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инциденты – определяются на основе методов, тактик и процедур анализа на ба-
зе опыта SOC по реагированию на киберинциденты; 
другие наборы данных – это данные, полученные от сбора, аналитической обра-
ботки и научно-исследовательской деятельности.  
Предлагаемое решение проблемы конфиденциальности данных, не покидающих 
границы страны:   
развертывание оборудования на предприятии заказчика; 
поддержка частично децентрализованных сервисов на ресурсах национального 
партнёра; 
хранение данных журналов протоколирования и конфигурирования на устрой-
ствах в стране под контролем заказчика; 
передача только мета-данных (подмножества полного журнала) в зарубежный 
SOC, чтобы позволить генерировать сигналы тревоги и вызывать принятие различных 
действий для реагирования. 
 
 
ОЦЕНКА РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
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онные системы управления» 
 
Оценка риска информационной безопасности в общем случае определяется как 
комбинация вероятности угрозы и ущерба от её реализации [1]. 
Ro = P * D, 
где Ro – показатель риска,  
P – оценка вероятности реализации угроз безопасности, 
D – показатель ущерба. 
 
Последовательность выполнения работ по оценке риска показана на рисунке 1. 
Как видно из рисунка оценка вероятности реализации угроз безопасности Рvi  
определяется соотношением:    
                                                                                                                         (1) 
где f vi – оценка частоты воздействия источников угроз;  
Vul – оценка уязвимостей (условий реализации угроз). 
Оценка частоты воздействия источников угроз fvi и оценка уязвимостей Vul в на-
стоящее время осуществляется на основе использования экспертных методов. Сущест-
вует ряд систем оценки уязвимостей, которые созданы коммерческими и некоммерче-
скими организациями, в том числе CERT/CC, системы анализа уязвимостей SANS 
и Microsoft. Однако, на наш взгляд, наиболее подходящим средством оценки уязвимо-
стей для определения риска информационной безопасности эксплуатируемых инфор-
мационных автоматизированных систем является стандарт CVSS [2].  
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В стандарте используются три показателя оценки уязвимостей: 



















Рис. 1 – Последовательность выполнения работ по оценке риска 
Базовый показатель B является основным и отражает сущностные свойства уяз-
вимости, не зависимо от времени её существования и среды эксплуатации. Временной 
T и локализованный En показатели уточняют базовый показатель в зависимости от того, 
какие меры были предприняты по уменьшению влияния уязвимости с момента её обна-
ружения и какие возможности по её использованию предоставляет конкретная среда 
функционирования. Для оценки уязвимостей в конкретных эксплуатируемых системах 
необходимо использовать локализованный показатель уязвимости En, который является 
функцией базового и временного показателей: 
En = f (T,B)                                   
Базовый показатель определяется в соответствии с формулой (2) и является 
функцией ниже перечисленных параметров. 
B =F(AV,AC,PR,UI,C,I,A),              (2) 
где AV – вектор атаки, AC – сложность атаки, PR – требуемые привилегии, UI – 
участие пользователя, влияние на уровень конфиденциальности, целостности и доступ-
ности – C, I, A Impact. 
Временной показатель определяется на основе базового показателя В по форму-
ле (3) и является функцией приведенных ниже дополнительных параметров. 
Т = Φ(B, ECM,RL,RC),           (3) 
где ECM – степень зрелости кода эксплойта, RL – уровень исправления, RC – сте-
пень достоверности отчёта. 
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И, наконец, требуемый локализованный показатель является функцией временного па-
раметра и дополнительных показателей CR, IR, AR, а именно: 
En = f (Т,CR, IR, AR),        0 < En < 10, 
где CR IR AR – требования по конфиденциальности, целостности и доступности 
к объекту, содержащему уязвимость. 
В стандарте определены числовые значения параметров, используемых при 
оценке показателей уязвимости, приведенные ниже в таблицах 1 и 2. 
На основе значений параметров, приведенных в таблицах 1 и 2, построены гра-
фики показателя En в зависимости от степени зрелости кода эксплойта и уровня ис-
правления кода объекта, содержащего уязвимость, для фиксированных параметров век-
тора атаки – EN = FAV(ECM) и EN = FAV(RL). Полученные графики показывают линей-
ный характер изменения показателя EN при изменении значений параметров ECM и RL 
для групп максимального и минимального значения параметров базового показателя В. 
 
Таблица 1 – Числовые значения параметров 
 
Поскольку базовая и временная оценки уязвимостей и векторы CVSS публику-
ются в свободно распространяемых бюллетенях безопасности, это позволяет оператив-
но проводить оценку рисков информационной безопасности действующих систем в ре-
альных условиях эксплуатации. Кроме того, в этих документах содержится много по-
лезной для анализа информации, включая дату обнаружения уязвимости, системы, ко-
торые ей подвержены, и ссылки на производителей для поиска информации об исправ-
лении. 
Оценка частоты воздействия источников угроз также производится экспертами 
и может принимать значения [3]: 
2 – для значения «крайне редко»;  
4 – для значения «редко»; 
6 – для значения «регулярно»; 
8 – для значения «часто»; 
10 – для значения «очень часто». 
Параметр Оценка Числовое значение 
Network 0.85 
Adjacent Network 0.62 
Local 0.55 
Вектор атаки – AV  
Physical 0.2 




Требуемые привилегии – PR  
High 0.27 




Влияние на уровень конфиденциальности, 
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Оценка вероятности реализации угроз безопасности (Р) на основании формулы 
(1) может быть определена соотношением:  
                                     Р = f vi * Vul /100,      0 < Р < 1 
В заключение необходимо отметить, что многие производители приложений 
также предоставляют базовые оценки CVSS и векторы своим клиентам. Это позволяет 
пользователям иметь объективную информацию о продуктах и даёт возможность эф-
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Параметр Оценка Числовое значение 
Not Defined 1 
High 1 
Functional 0.97 
Proof of Concept 0.94 
Степень зрелости кода эксплойта – 
ECM  
Unproven 0.91 
Not Defined 1 
Unavailable 1 
Workaround 0.97 
Temporary Fix 0.96 
Уровень исправления – RL  
Official Fix 0.95 
Not Defined 1 
Confirmed 1 
Reasonable 0.96 
Степень достоверности отчёта – RC  
Unknown 0.92 
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